Lite information om arbete med ROS

. Vad ar ROS
.- Exempel pa problemmekanismer
. Hur arbetar man med ROS
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Vad ar ROS /Réjande stralning?

Gammalt men bra exempel fran EMC-kurs:

Datormonitor avlyssnas enkelt med avlyssningsutrustning

\t/\ Mottagare || Signal-

behandling

| | Presentation

& Lagring

Man vill undvika att kanslig information "vaskas” fram ur tex. stralad EMI.
Handlar alltsa mycket om typ av information och detekterbarhet.
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ROS: Manga olikheter med "att klara EN55022"

. ROS-problem finns om kanslig
Information kan "vaskas” fram
ur avgiven EMI

- EMI med hdg niva men som
Inte inr_]ehéller iInformation ger
iInte ROS-problem

- Signal som tex. ar repetitiv ar
att avlyssna

\t Mottagare | Signal- | | Presentation

behandling & Lagring
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ROS: Exempel pa risker att beakta

- O0nskad signal kan spridas via kraft

Yttre zon

Skarmad zon

forsorjning

IT-utrustning
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ROS: Exempel pa risker att beakta

- Radiosandare innebar forstarkning och transponering

Yttre zon

Skarmad zon

IT-utrustning

Kom.radio

Signal till radio
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ROS: Exempel pa risker att beakta

. Oo0nskad signal som sprids via natverk eller liknande
Finns alltsa aven aspekter pa "6éverhorning i mjukvara”

Yttre zon

Skarmad zon

IT-enhet 3

IT-enhet 4

IT-enhet 5

____________
P

_______

Kom.dator

IT-enhet 1

IT-enhet 2
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Att arbeta med ROS:

- Mycket omgardas av sekretess, i EMMA star:
"For att halla presumtiva ROS-spanare i osdkerhet
om de metoder och resurser som kravs . ... ar
matmetoder och gransvarden hemliga”

- Leder till mycket besvar att tex. krav ar hemliga
Man far inte specifika upplysningar (dB, cm . . .)

- Déarfor fordel om man kan verifiera utrustning mha.
"regler for installation”
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Att arbeta med ROS:

Fordelaktig placering, avstand, skarmning/kanaler, naturliga barriarer . . .

\/ Yttre zon Z, \/
Skarmad zon
Radar [~ IT-enhet IT-enhet
| Enter | “krypto
Kraft -
IT-enhet Radio
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Att arbeta med ROS:

- Man maste utga fran genomgang av installation:
1) vilka enheter handskas med kanslig information?
2) vilka kopplingsvagar finns?
3) ingar utrustning med speciella risker tex. radio?
4) klassificera enheter och kablar i kansligt/Gvrigt

. Understk mojlighet att placera enheter pa ett
fordelaktigt satt "avstand pa ratt stalle”

. Undersok mojlighet att placera kablar pa ett
fordelaktigt satt "hall isar kansliga/évriga”

. Skapa "avstand” med kabelkanaler, platar m.m.
- FOrsok anvanda "naturliga barriarer”
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Att arbeta med ROS: ROS del av INFOSEC

Bevakning
ROS

Uppsikt
Insyn

Inbrott
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Att arbeta med ROS eller liknande

"Vanlig EMC” \
N \
ROS

Missbruk av EMI

Civilférsvaret

/ Tradlost natverk for kris-hanterings-myndighet . . . .

Leverera kommunikations-utrustning eller IT-utrustning
till viktig infrastruktur sasom . .. ..

v

IEMI
Missbruk av EMI

Sveriges psykologiska forsvar
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